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Решения WatchGuard Extensible Content Security (XCS) обеспечивают надежную безопасность на основе стратегии глубокой защиты трафика электронной почты и веб-служб, а также предотвращает утечки данных, расширяя возможности управления рисками. Устройства XCS представлены в шести различных модификациях, в соответствии с требованиями защиты электронной почты для различных по масштабам компаний, и включают в себя решения для обеспечения безопасности наиболее сложных сред электронной почты и интернет-сетей.

Повышение уровня безопасности при помощи многопротокольной защиты
Устройства WatchGuard XCS обеспечивают масштабируемую защиту данных для почтового и веб-контента. Они гарантируют высочайший уровень безопасности и контроль входящего и исходящего трафика в системах электронной почты и интернет-сетях. Вы сможете защитить периметр своей сети при помощи комбинации устройств и технологий:

· WatchGuard ReputationAuthority — это служба мониторинга в режиме реального времени на базе сетевого облака, которая блокирует более 98% нежелательного трафика и угроз с точностью 99,9%;
· Передовые средства защиты от спама и вредоносного ПО для фильтрации URL на основе HTTP и HTTPS;
· Оперативная защита от угроз нулевого часа обеспечивает самую быструю реакцию на новые угрозы;
· Постоянная защита электронной почты предотвращает потерю сообщений;
· Технология администрирования по принципу «Set It and Forget It» (Установи и забудь) дает возможность применять одну политику для управления трафиком;
· Детальная отчетность предоставляет сведения об уязвимостях в системе безопасности и настраиваемые отчеты для требований аудита.
WatchGuard XCS 170 и XCS 370 это - экономичная технология защиты от спама и вредоносного ПО

Пользователи: компании малого и среднего бизнеса — не более 1000 пользователей
Вам нужна комплексная защита от спама, вирусов и вредоносного ПО по доступной цене? Устройства WatchGuard XCS 170 и 370 предлагают наиболее передовую технологию защиты электронной почты для компаний малого и среднего бизнеса. Вы получите мощную систему защиты от спама и угроз в одном удобном устройстве. Подход на основе стратегии глубокой защиты обеспечивает самую высокую эффективность защиты от спама в отрасли (блокируется более 98% спама с точностью 99,9%), а также защиту от вирусов, комплексных угроз, спуфинга, фишинг-атак и вредоносного ПО. Когда серверы электронной почты обрабатывают только законные, безвредные сообщения, можно сохранить ресурсы полосы пропускания и повысить производительность труда персонала. 

Компаниям малого и среднего бизнеса не придется платить высокую цену за эффективную защиту электронной почты.
Устройства WatchGuard XCS 170 и 370 — это доступные по цене комплексные решения, которые защищают от угроз, поступающих вместе с электронной почтой, включая вирусы, спам, комплексные угрозы, фишинг, вредоносное ПО и сетевые атаки. Они блокируют 98% нежелательного трафика по периметру сети, улучшают безопасность электронной почты и повышают производительность без существенных издержек. 
Ценность и экономичность в сочетании с глубокой защитой и производительностью
Устройства WatchGuard XCS обеспечивают лучшую в отрасли защиту от угроз, связанных с электронной почтой, основанной на стратегии глубокой защиты. Надежная, инновационная и высокоэффективная защита электронной почты по доступной цене.

Блокировка 98% угроз и спама по периметру сети
WatchGuard ReputationAuthority — первая мощная линия обороны от нежелательного и вредоносного входящего трафика, которая предусмотрена во всех устройствах XCS. Она позволяет оптимизировать пропускную способность и освободить сетевые ресурсы для обработки только законного и безвредного трафика.
Многоуровневая защита от спама
Фильтр спама использует многоуровневую технологию анализа входящего трафика для категоризованной взвешенной оценки, предусматривая адаптивные интеллектуальные возможности для блокировки спама с точностью более 99%. 
Эффективная защита от вредоносного ПО
Гарантированная защита от вирусов, фишинг-атак, комплексных угроз и вредоносного кода, проникающих в сеть через электронную почту, в режиме реального времени.
Оперативная защита от угроз нулевого часа
Мгновенная блокировка новых и возникающих угроз и самая оперативная защита от атак нулевого часа. 
Принцип «Set It and Forget It» (Установи и забудь)
Настройте всего одну политику, и устройство XCS сделает все остальное. Защитите свою электронную почту и позвольте себе сосредоточиться на других приоритетных ИТ-задачах. 
Служба LiveSecurity Service
Устройства WatchGuard XCS 170 и 370 предусматривают подписку на инновационную услугу LiveSecurity Standart Service, которая активируется через Интернет во время регистрации продукта и предусматривает техническую поддержку только в рабочее время – 12 часов 5 дней в неделю. Она может быть модернизирована до LiveSecurity Plus Service , которая предоставляет круглосуточную ежедневную техническую поддержку, обновления и исправления программного обеспечения, а также доступ к информационным ресурсам.

	Функции
	XCS 170
	XCS 370

	
	До 500 пользователей
	До 1000 пользователей

	Защита от угроз

	Антиспам
	+
	+

	Блокирование фишинга
	+
	+

	Антивирус/Блокирование вредоносного ПО
	+
	+

	Сервис репутации
	+
	+

	Защита от массовых угроз
	+
	+

	Словари спама
	+
	+

	Фильтры сообщений на основе шаблонов
	+
	+

	Карантин сообщений
	+
	+

	Контроль входящих вложений
	+
	+

	Предотвращение утраты данных

	Контентные правила на основе шаблонов
	+
	+

	Словари соответствия
	-
	-

	Фильтрация нежелательного контента
	-
	-

	Контроль исходящих вложений
	-
	-

	Сканирование исходящего контента и вложений
	-
	-

	Классификация слепков документов и данных
	-
	-

	Шифрование TLS
	+
	+

	Шифрование на уровне сообщений
	-
	-

	Управление и построение отчетов

	Архивирование (стороннее)
	+
	+

	Встроенная система отчетов
	+
	+

	Логирование сообщений
	+
	+

	Настраиваемые подробные политики
	+
	+

	Настраиваемые подробные отчеты
	+
	+

	Централизованное управление
	-
	-

	Отказоустойчивость

	Отказоустойчивость сообщений
	-
	-

	Географическая отказоустойчивость
	-
	-

	Синхронизация почтовых очередей
	-
	-

	Кластеризация по требованию
	-
	-

	Поддержка и обслуживание

	Служба LiveSecurity
	стандартная
	стандартная

	Технические спецификации

	Шасси/процессор

	Форм-фактор
	1U Shallow,

Для монтажа в стойку
	1U Shallow,

Для монтажа в стойку

	Размеры
	1,7”x16,8”x14”
	1,7”x16,8”x14”

	Вес
	17 фунтов
	17 фунтов

	ЦПУ
	Процессор Intel Celeron
	Процессор Intel Celeron

	Питание
	Фиксированное 220 W, универсальное 100/240V
	Фиксированное 220 W, универсальное 100/240V

	Память

	ОЗУ
	2Гб (2 x 1Гб) DDR2 667 МГц
	2Гб (2 x 1Гб) DDR3 1066 МГц

	Жесткий диск
	160 Гб SATA, 7.2K RPM
	160 Гб SATA, 7.2K RPM

	Возможности подключения

	Сетевые порты
	2 Intel Gigabit Ethernet
	2 Intel Gigabit Ethernet

	Последовательный порт
	1 RS-232 (DB-9)
	1 RS-232 (DB-9)


