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Решения WatchGuard Extensible Content Security (XCS) обеспечивают надежную безопасность на основе стратегии глубокой защиты трафика электронной почты и веб-служб, а также предотвращает утечки данных, расширяя возможности управления рисками. Устройства XCS представлены в шести различных модификациях, в соответствии с требованиями защиты электронной почты для различных по масштабам компаний, и включают в себя решения для обеспечения безопасности наиболее сложных сред электронной почты и интернет-сетей.

Повышение уровня безопасности при помощи многопротокольной защиты
Устройства WatchGuard XCS обеспечивают масштабируемую защиту данных для почтового и веб-контента. Они гарантируют высочайший уровень безопасности и контроль входящего и исходящего трафика в системах электронной почты и интернет-сетях. Вы сможете защитить периметр своей сети при помощи комбинации устройств и технологий:

· WatchGuard ReputationAuthority — это служба мониторинга в режиме реального времени на базе сетевого облака, которая блокирует более 98% нежелательного трафика и угроз с точностью 99,9%;
· Передовые средства защиты от спама и вредоносного ПО для фильтрации URL на основе HTTP и HTTPS;
· Оперативная защита от угроз нулевого часа обеспечивает самую быструю реакцию на новые угрозы;
· Постоянная защита электронной почты предотвращает потерю сообщений;
· Технология администрирования по принципу «Set It and Forget It» (Установи и забудь) дает возможность применять одну политику для управления трафиком;
· Детальная отчетность предоставляет сведения об уязвимостях в системе безопасности и настраиваемые отчеты для требований аудита.
WatchGuard XCS 770, 970 и 1170 это - комплексная защита электронной почты  и предотвращение утечки данных
Пользователи: крупные предприятия и поставщики услуг Интернета с числом пользователей от 4 000 до 10 000 и более человек
Ориентированные на самые требовательные сети обмена сообщениями, устройства WatchGuard XCS 770, 970 и 1170 XCS представляют собой простые в использовании, комплексные решения для защиты электронной почты, обеспечения конфиденциальности и соответствия нормативным требованиям. Они защищают от угроз, поступающих вместе с электронной почтой, и контролируют исходящий трафик, предотвращая утечку данных. Сеть получает защиту от спама, вирусов, вредоносного ПО, комплексных угроз, шпионских программ, фишинга и сетевых атак, а также автоматизированные возможности защиты контента для контроля и предотвращения утечки информации. Централизованное администрирование и отчетность снижают затраты на управление, а также обеспечивают полную прозрачность и контроль входящего и исходящего почтового трафика. 

Ориентированные на самые требовательные сети обмена сообщениями, устройства WatchGuard XCS 770, 970 и 1170 Extensible Content Security представляют собой простые в использовании решения корпоративного класса для защиты электронной почты, обеспечения конфиденциальности и соответствия нормативным требованиям. Они защищают от угроз, поступающих вместе с электронной почтой, и контролируют исходящий трафик, предотвращая утечку данных. Эти устройства предоставляют самую эффективную технологию защиты электронной почты от спама, вирусов, вредоносного ПО, комплексных угроз, шпионских программ, фишинга и сетевых атак на уровне предприятия, а также автоматизированные возможности защиты контента исходящих сообщений для предотвращения утечки данных электронной почты и веб-служб. 
Блокировка 98% угроз и спама по периметру сети
WatchGuard Reputation Authority блокирует спам и угрозы прежде, чем они нанесут вред Вашей сети. Эта первая мощная линия обороны от нежелательного и вредоносного входящего трафика предусмотрена во всех устройствах XCS. Препятствуя проникновению спама и интернет-угроз в сеть, можно оптимизировать пропускную способность и освободить сетевые ресурсы для обработки только законного, безвредного трафика.
Устранение уязвимостей защиты в почтовых и веб-службах с использованием подписки 
Устранение уязвимостей без необходимости в дополнительном оборудовании при помощи XCS Web Security Subscription (подписка на услуги интернет-безопасности). Объединение защиты входящей и исходящей электронной почты и веб-служб на базе одной платформы. Уменьшение ответственности, связанной с использованием Интернета, и предоставление усовершенствованных средств интернет-безопасности для обеспечения комплексной защиты электронной почты.
Сочетание прозрачности и контроля
Получение комплексного представления о входящем и исходящем почтовом трафике сети для принятия обоснованных решений в области безопасности и устранения уязвимостей в системе защиты электронной почты.
Оперативные средства предотвращения утечки данных  для обеспечения конфиденциальности и соответствия нормативным требованиям
Защита важнейших бизнес-ресурсов при помощи автоматизированной технологии предотвращения утечки информации, включающей прозрачное восстановление политик, защиту данных и готовые словари соответствия. 
Централизованное администрирование
Централизованная защита, контроль и управление двусторонним почтовым трафиком с единой консоли управления. Обеспечение согласованного применения политик во всей глобальной почтовой сети для усиления защиты и упрощения администрирования. 
Постоянная надежная защита
Несколько уровней резервирования и кластеризация по требованию предотвращают потерю сообщений и гарантируют непрерывную и безотказную работу системы защиты электронной почты. Устранение единой точки отказа, уменьшение требований администрирования и обеспечение неограниченного повышения уровней обслуживания. 
Служба LiveSecurity Service
Устройства WatchGuard XCS 770, 970 и 1170 предусматривают подписку на инновационную услугу LiveSecurity Plus Service, которая активируется через Интернет во время регистрации продукта. Она предоставляет круглосуточную техническую поддержку, обновления и исправления программного обеспечения, а также доступ к информационным ресурсам.
	Функции
	XCS 770
	XCS 970
	XCS 1170

	
	До 4000 пользователей
	До 7000 пользователей
	До и более 
10 000 польз.

	Защита от угроз

	Антиспам
	+
	+
	+

	Антивирус/Блокирование вредоносного ПО
	+
	+
	+

	Защита от смешанных угроз
	+
	+
	+

	Сервис репутации
	+
	+
	+

	Защита от массовых угроз
	+
	+
	+

	Словари спама
	+
	+
	+

	Фильтры сообщений на основе шаблонов
	+
	+
	+

	Карантин сообщений
	+
	+
	+

	Контроль входящих вложений
	+
	+
	+

	Фильтрация URL*
	+
	+
	+

	Фильтрация web-контента, не входящего в общепринятые категории*
	+
	+
	+

	Предотвращение утраты данных

	Контентные правила на основе шаблонов
	+
	+
	+

	Шифрование TLS
	+
	+
	+

	Шифрование на уровне сообщений**
	+
	+
	+

	Словари соответствия
	+
	+
	+

	Фильтрация нежелательного содержимого (Еmail)
	+
	+
	+

	Фильтрация нежелательного содержимого (Web)
	+
	+
	+

	Контроль исходящих вложений
	+
	+
	+

	Сканирование исходящего контента и вложений
	+
	+
	+

	Классификация слепков документов и данных
	+
	+
	+

	Реагирование в прозрачном режиме
	+
	+
	+

	Управление и построение отчетов

	Архивирование (стороннее)
	+
	+
	+

	Встроенная система отчетов
	+
	+
	+

	Логирование сообщений
	+
	+
	+

	Настраиваемые подробные политики
	+
	+
	+

	Настраиваемые подробные отчеты
	+
	+
	+

	Централизованное управление
	+
	+
	+

	Допустимое использование web-ресурсов*
	+
	+
	+

	Контроль web-приложений*
	+
	+
	+

	Возможности web-защиты (доступно с Subscription*)

	Фильтрация URL
	+
	+
	+

	Фильтрация web-контента, не входящего в общепринятые категории
	+
	+
	+

	Допустимое использование web-ресурсов
	+
	+
	+

	Контроль web-приложений
	+
	+
	+

	Web-кэширование
	+
	+
	+

	Загрузки больших файлов с быстрым сканированием
	+
	+
	+

	Контроль потокового медиа-контента
	+
	+
	+

	Управление web-трафиком и кластеризация
	+
	+
	+

	Отказоустойчивость

	Отказоустойчивость на уровне сообщений
	+
	+
	+

	Аппаратная отказоустойчивость
	-
	+
	+

	Кластеризация по требованию
	+
	+
	+

	Синхронизация почтовых очередей
	+
	+
	+

	Географическая отказоустойчивость
	+
	+
	+

	Поддержка и обслуживание
	LiveSecurity Plus
	LiveSecurity Plus
	LiveSecurity Plus

	Технические спецификации

	Шасси/процессор

	Форм-фактор
	1U Shallow,

Для монтажа в стойку
	1U Deep,

Для монтажа в стойку
	1U Deep,

Для монтажа в стойку

	Размеры
	1,7”x16,8”x14”
	1,7”x17,2”x25,6”
	1,7”x17,2”x25,6”

	Вес
	17 фунтов
	42 фунта
	42 фунта

	ЦПУ
	Intel Xeon Quad-Core Processor
	Intel Xeon Quad-Core Processor
	Два Intel Xeon Quad-Core Processor

	Питание
	Фиксированное 220 W, универсальное 100/240V
	Два с горячей заменой, 650W, универсальное 100/240V
	Два с горячей заменой, 650W, универсальное 100/240V

	Память

	RAID
	-
	RAID 1
	RAID 10

	ОЗУ
	4Гб (2 x 2Гб) DDR2
667 МГц 
	4Гб (2 x 2Гб) DDR3
1066 МГц
	4Гб (2 x 2Гб) DDR3
1066 МГц

	Жесткий диск
	160 Гб SATA, 7.2K RPM
	Два 160 Гб SATA-II, 7.2K RPM
	Четыре 146 Гб SAS, 15K RPM

	Возможности подключения

	Сетевые порты
	3 Intel Gigabit Ethernet
	3 Intel Gigabit Ethernet
	3 Intel Gigabit Ethernet

	Последовательный порт
	1 RS-232 (DB-9)
	1 RS-232 (DB-9)
	1 RS-232 (DB-9)


* Доступно с WatchGuard XCS Web Security Subscribtion.
**Доступно с WatchGuard XCS Email Encription Subscription
