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Бизнесу, который полагается на высокую производительность и постоянную доступность, обычно приходилось платить высокую цену за то, чтобы сделать компьютерные сети безопасными. Так было до тех пор, пока не появилось новое высокопроизводительное устройство WatchGuard XTM 1050, способное обеспечить полностью расширяемую защиту корпоративного уровня по доступной цене. Это устройство рекомендовано для крупных корпоративных сетей с объемом до 10 000 пользователей! Решения сетевой безопасности все-в-одном XTM совмещают в себе полную и максимально надежную защиту и сокращение временных затрат и иных вложений, связанных с управлением множества отдельностоящих продуктов безопасности.

С WatchGuard Firebox XTM 1050 ваша сеть это:

Безопасность 

· Анализ содержимого на прикладном уровне и блокирование угроз, которые не могут обнаружить межсетевые экраны с сохранением состояния пакетов 
· Защита прокси обеспечивает надежную защиту для протоколов HTTP, HTTPS, FTP, SMTP, POP3, DNS, TCP/UDP 
· Подписки безопасности увеличивают защиту в критических областях для обеспечения всесторонней защиты 
· Интегрированный SSL VPN для простого сетевого доступа откуда угодно, когда угодно 

Высокая мощность 

· Межсетевой экран с пропускной способностью 10 Гб/с и производительностью туннелей VPN 2 Гб/с 
· 12 потоковых гигабитных портов Ethernet, с вариантом установки дополнительных 4-х гигабитных оптоволоконных портов 
· Любые из 12 портов могут быть настроены на внутреннюю, внешнюю или опциональную (ДМЗ) зону для максимального использования сетевых ресурсов 
· Управление кластером из двух устройств как единой логической единицей, с вариантами установки отказоустойчивости и балансировки нагрузки, которая почти удваивает производительность одного устройства. 
Эффективность 

· Интерфейс командной строки CLI с поддержкой скриптов позволяет упростить интеграцию в существующую инфраструктуру для быстрого подключения 
· Интерактивный мониторинг и построение отчетов в режиме реального времени – без дополнительных вложений – позволяет достичь беспрецедентной наглядности сетевой безопасности, для того чтобы вы могли незамедлительно предпринять превентивные и корректирующие действия 
· Интуитивная консоль управления позволяет централизованно управлять всеми функциями безопасности 
· Контроль доступа на основе ролей (RBAC) позволяет администратору создавать специализированные роли для усиления контроля 
· Создание VPN соединений типа «офис-офис» - три клика мышью и удаленный офис подключен 

Гибкость 

· Безопасность голосовых звонков VoIP означает, что вам не надо «тянуть провода в обход межсетевого экрана» для извлечения выгоды из использования VoIP 
· Динамическая маршрутизация и управление формой трафика позволяют максимально увеличить гибкость и эффективность вашей сети 
· Маршрутизация на основе политик позволяет указать исходящий интерфейс для каждой службы, для контроля над пропускной способностью канала и снижения затрат 
· Балансировка нагрузки между серверами позволяет с легкостью защитить публичные коммерческие «фермы серверов» 
· Выравнивание нагрузки между двумя внешними соединениями, отказоустойчивый кластер (Активный/Пассивный и Активный/Активный), переключение резервных каналов WAN и туннелей VPN в случае отказа способствуют повышению производительности, отказоустойчивости и надежности 
· Различные виды VPN для гибкости при удаленном доступе 

Исчерпывающая защита 

· Многоуровневая, взаимосвязанная безопасность призвана защитить вашу сеть 
· Мощность и производительность позволяет обрабатывать огромные объемы трафика 
· Интуитивное централизованное управления предоставляет необходимый контроль для эффективного управления 
· Расширенные сетевые функции, которые позволяют вам убедиться, что сеть гладко работает
Технические спецификации XTM 1050
Межсетевой экран 
Межсетевой экран с запоминанием состояния, глубокая проверка на уровне приложений, прокси-фильтры прикладного уровня
Фильтры прикладного уровня
HTTP, HTTPS, SMTP, FTP, DNS, TCP, POP3
Защита от угроз
Блокирование шпионских приложений, атак на отказ в обслуживании, фрагментированных и искаженных сетевых пакетов и многое другое
VoIP




H.323. SIP, безопасность размещения и сессий
SpamBlocker  


Доступно в комплектации Security Bundle
WebBlocker 



Доступно в комплектации Security Bundle
Шлюзовой антивирус 

Доступно в комплектации Security Bundle
Система защиты от вторжений  
Доступно в комплектации Security Bundle
VPN и аутентфиикация
Шифрование



DES, 3DES, AES 128-, 192-, 256-бит
IPSec 




SHA-1, MD5, общий ключ IKE, сторонние сертификаты
SSL 




Наличие тонкого клиента
PPTP




Сервер и транзитная передача
Режим переключения VPN
Да
XAUTH  Radius, LDAP, Windows Active Directory
Single Sign-on



Сквозная аутентификация в Active Directory

Other User Authentication  

VASCO, RSA SecurID, Web-based, Local
Производительность МЭ



10 Гб/с
Производительность VPN


2 Гб/с
Количество одновременных сессий

2,500,000
Количество IP адресов хостов в сети (LAN IP)
Без ограничений
VPN Офис – Офис (BOVPN)



7,000
MU VPN – IPSec (вкл/макс)



15,000

Сетевые функции

Операционная система

Fireware® XTM Pro
Назначение IP-адресов
Статическое, DynDNS, PPPoE, DHCP (сервер, клиент, ретрансляция)
Маршрутизация 
Статическая, динамическая (BGP4, OSPF, RIP v1/2), на основе политик (PBR)
Поддержка VLAN
500 VLAN: режимы моста, тегирования, маршрутизации
Режим работы в кластере
Активный/Пассивный, Активный/Активный с распределением нагрузки
NAT 
Статический, динамический, 1:1, на основе политик, транзит IPSec, виртуальные IP-адреса для балансировки нагрузки на сервера
Другие функции
Независимость портов, прозрачный режим работы, режим переключения канала WAN при отказе основного, балансировка нагрузки на сервера, балансировка нагрузки между несколькими каналами WAN
Платформа управления

WatchGuard System Manager (WSM) v11
Уведомления

SNMP v2/v3, e-mail, оповещения системы управления
Сервера
Логирование, Отчеты, Карантин, WebBlocker, Централизованного управления
Веб интерфейс
Для управления с помощью самых распространенных браузеров с Windows, Mac, Linux и Solaris OS
Интерфейс командной строки
Для прямого подключения и создания скриптов
